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1. Scopul Politicii de Confidentialitate

RADCOM S.A trateaza cu maxima importanta relatia cu clientii, distribuitorii, furnizorii
angajatii, solicitantii de locuri de munca precum si cu Vizitatorii si alte parti interesate.
Compania isi propune sa ofere un nivel adecvat de protectie a prelucrarii datelor cu caracter
personal pentru a-si mentine si imbunatati relatiile de afaceri, increderea si reputatia.

Politica de confidentialitate respecta principiile Regulamentului General al Uniunii
Europene privind protectia persoanelor vizate cu privire la prelucrarea datelor cu caracter
personal si privind libera circulatie a acestora 679/2016 (denumit in continuare "RGPD").
Regulamentul isi propune sa protejeze drepturile si libertatile fundamentale ale persoanelor
fizice din UE in contextul globalizarii economiei si digitalizarii comunicatiilor, in special
dreptul acestora la protectia datelor cu caracter personal. RGPD pune transparenta Si
legalitatea prelucrarilor ca principii de referinta pentru a oferi indivizilor informatiile si
controlul de care au nevoie atunci cand le sunt prelucrate datele cu caracter personal.

Politica de confidentialitate urmareste sa ofere un cadru aplicat la nivel international in
cadrul RADCOM pentru a atinge un nivel adecvat de protectie a datelor cu caracter
personal, in beneficiul tuturor partilor implicate.

2. Domeniul de aplicare al acestei politici

Aceastd politica se aplica prelucrarii datelor cu caracter personal de ciatre RADCOM.
Datele personale reprezinta orice informatie referitoare la o persoana fizica identificata sau
identificabila, cum ar fi informatii biografice (nume, date de nastere, etc.), date privind
locul de munca (adrese, pozitie, numere de telefon si adrese de e-mail, etc.) identificator
online (adresa IP) sau la unul sau mai multe elemente specifice proprii identitatii sale fizice,
fiziologice, genetice, psihice, economice, culturale sau sociale.

Aceasta politica cuprinde principii general acceptate privind protectia datelor, fara a inlocui
cadrul legal existent. Politica este in acord cu dreptul Europen si dreptul intern cu privire
la prelucrarea datelor cu caracter personal si se aplica operatiunilor din cardul RADCOM
S.A Compania se angajeaza cu aceasta politica sa respecte pe deplin legile nationale si
Europene aplicabile cu privire la protectia datelor personale si libera circulatie a acestora.

Aceasta politica nu se aplica datelor de identificare a persoanelor juridice, cum ar fi
companiile sau alte organizatii cu personalitate juridica.



1RADCOM SA

S ey

Strada George Constantinescu Nr 2C, Cod Q s smogmemor

10 C131801/M222951/0314551
IS0 3001 1S0 14001 OHSAS 18001 IS0/CEI 27001

Etaj 5 & 6, Sector 2, Bucuresti, Romania
Tel: 021 232 1039 Fax: 021 232 1068
Numar Inregistrare R.C. J40/10148/1993
C.U.I. RO 3939511

IBAN ROO9INGB0001000119638916
Capital social: 205.000 RON

Aceastd politicd nu se aplica datelor anonime, cum ar fi datele statistice. Cu toate acestea,
simpla absentd a unui nume nu implica faptul ca datele sunt anonime, ar trebui sa fie
imposibild identificarea directd sau indirectd a unei persoane vizate.

Aceasta politica poate fi modificata sub coordonarea echipei de protectic a datelor din
RADCOM. Puteti gasi cea mai recenta versiune a acestei politici pe site-ul www.radcom.ro

2. Definitii

Operator

Persoana fizica sau juridica, autoritatea publicd, agentia sau alt organism care, singur sau
impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal; in cazul in care scopurile si mijloacele unei astfel de prelucrari sunt stabilite prin
dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia
pot fi prevazute de legea aplicabila.

Date privind sanatatea

Datele personale referitoare la sdnatatea fizica sau psihicd a unei persoane fizice, inclusiv la
furnizarea serviciilor de sanatate, care dezvaluie informatii despre starea sa de sanatate.

Persoana vizata

O persoana fizica identificata sau identificabild al carui/ carei date cu caracter personal sunt
procesate. O persoana fizica identificabild este o persoana care poate fi identificata, direct sau
indirect, in special prin referire la un element de identificare cum ar fi un nume, un numar de
identificare, date de localizare, un identificator online sau la unul sau mai multe elemente
specifice proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau
sociale.

Date cu caracter personal

Orice informatii privind o persoana fizica identificatd sau identificabila ("persoana vizata").

Incalcarea securitatii datelor cu caracter personal
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O incdlcare a securitdtii care duce la distrugerea, pierderea, modificarea, dezvaluirea
neautorizatd sau accesul neautorizat la datele cu caracter personal transmise, stocate sau
prelucrate in alt mod.

Prelucrare

Orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal sau asupra
seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi
colectarea, Inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea,
recuperarea, consultarea, utilizarea, dezvaluirea transmiterea, diseminarea sau punerea la
dispozitie in alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.

Persoana imputernicitid de operator

Persoana fizica sau juridica, autoritatea publica, agentia sau alt organism care prelucreaza
datele cu caracter personal in numele operatorului.

Pseudonimizare

Prelucrarea datelor cu caracter personal in asa fel incat datele cu caracter personal sa nu poata
fi atribuite unei anumite persoane vizate fara utilizarea unor informatii suplimentare, cu
conditia ca aceste informatii suplimentare sa fie pastrate separat si sa faca obiectul unor masuri
tehnice si organizatorice care sa asigure neatribuirea respectivelor date unei persoane fizice
identificate sau identificabile.

Destinatar

O persoana fizica sau juridica, o autoritate publica, o agentie sau un alt organism, céruia i se
dezviluie datele cu caracter personal, indiferent daca este sau nu un tert. Cu toate acestea,
autoritatile publice carora li se poate comunica date cu caracter personal in cadrul unei anchete
anume, in conformitate cu dreptul Uniunii sau dreptul intern nu vor fi considerate destinatari;
prelucrarea acestor date de catre autoritatile publice respective va respecta normele aplicabile
privind protectia datelor in conformitate cu scopurile prelucrarii.

Restrictionarea procesarii

Marcarea datelor cu caracter personal stocate in scopul limitarii prelucrarii in viitor.

3. ldentificarea Operatorului
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4. Principii referitoare la prelucrarea datelor cu caracter personal

4.1 Legalitate si echitate

Datele cu caracter personal trebuie prelucrate in mod legal si echitabil in raport cu persoana
vizatd. Orice prelucrare a datelor cu caracter personal va fi legala numai in masura in care
prelucrarea se bazeaza pe un temei de prelucrare prevazut de lege. Atunci cand sunt procesate
categorii speciale de date cu caracter personal, aceata se va face numai atunci cand se aplica
una din conditiile de derogare specificate de lege.

4.2 Transparenta

Operatorul ia masuri adecvate pentru a furniza persoanei vizate orice informatii referitoare la
prelucrarea datelor cu caracter personal intr-o forma concisa, transparenta, inteligibila si usor
accesibila, utilizand un limbaj clar si simplu. Informatiile se furnizeaza in scris sau prin alte
mijloace, inclusiv atunci cand este oportun in format electronic.

4.3 Limitarea scopului

Scopurile pentru care sunt prelucrate datele cu caracter personal trebuie sa fie explicite si
legitime si sa fie determinate in momentul colectarii acestora. Datele cu caracter personal nu
pot fi prelucrate intr-o maniera incompatibild cu aceste scopuri.

4.4 Minimizarea datelor

Datele personale trebuie sa fie adecvate, relevante si limitate la ceea ce este necesar in raport
cu scopurile pentru care sunt prelucrate.

4.5 Acuratetea datelor
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Datele cu caracter personal trebuie sa fie corecte si, daca este necesar, sa fie actualizate. Trebuie
sd se ia masuri rezonabile pentru a se asigura ca datele cu caracter personal care sunt inexacte,
avand in vedere scopurile pentru care sunt prelucrate, sunt sterse sau rectificate fara intarziere.

4.6 Limitarea stocarii datelor

Datele cu caracter personal nu pot fi prelucrate o perioada mai mare decéat este strict necesar
pentru prelucrarea respectivd. Din momentul in care datele personale nu mai sunt necesare
pentru realizarea scopului prelucririi, acestea trebuie anonimizate sau sterse.

Datele cu caracter personal pot fi stocate pe perioade mai lungi in masura in care acestea vor fi
prelucrate exclusiv in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica
sau istorica ori in scopuri statistice.

4.7 Integritatea si confidentialitatea datelor

Prelucrarea datele personale trebuie sa fie facuta intr-un mod care asigura securitatea acestora
inclusiv protectia impotriva prelucrarii neautorizate sau ilegale, impotriva pierderii, a
distrugerii sau a deteriorarii accidentale. Sunt instituite angajamente de confidentialitate cu
angajatii, consultantii si alte parti care au acces la datele cu caracter personal. In plus, un sistem
de restrictionare a accesului bazat pe parola asigura ca persoanele pot accesa numai la acele
date cu caracter personal de care au nevoie pentru exercitarea atributiilor care le revin.

4.8 Responsabilitatea datelor

RADCOM trebuie sa poata demonstra conformitatea cu principiile legalitatii, echitatii,
transparentei, minimizarii, limitarii scopului, limitarii stocdrii, integritatii si confidentialitatii
prelucrarii datelor cu caracter personal. Politicile de protectie a datelor, elementele de control,
procedurile, listele de verificare si alte masuri care constituie cadrul de protectie a datelor sunt
documentate sistematic.

4.9 Protectia datelor incepand cu momentul conceperii si in mod implicit

Elementele de control si modul de respectare a principiilor legate de prelucarea datelor cu
caracter personal sunt dezvoltate in mod proactiv din faza de proiectare si elaborare a
operatiunilor de procesare. Cele mai stricte setdri de confidentialitate (in raport cu cantitatea
de date colectate, amploarea procesarii, perioada de stocare si accesibilitatea acesteia) trebuie
aplicate in mod implicit la orice procesare. Respectarea principiului protectiei datelor din
momentul proiectarii si in mod implicit este o cerinta functionala pe intreaga durata de viata a
operatiunilor RADCOM care implica prelucrarea datelor cu caracter personal.
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5. Informarea Persoanelor Vizate cu privire la Prelucrarea Datelor cu

Caracter Personal

RADCOM proceseaza date cu caracter personal in urmatoarele scopuri:

Managementul procesului de recrutare de personal (pentru angajare sau

internship)

Scop: Derularea activitatii de recrutare si selectie de personal.

Legalitate: demersuri facute de persoana vizata in vederea semnarii CIM sau Acord de

Colaborare (Internship).
Persoane vizate: candidatii pentru pozitiile declarate disponibile.

Date cu caracter personal:

e Date de identificare: numele complet, data nasterii, sexul, domiciliul/ resedinta,

cetatenia;
e Date de contact: numarul de telefon si adresa de e-mail;
e Date privind studiile urmate si calificarile obtinute;

e Date privind experienta profesionala anterioara;

e Date necesare pentru confirmarea obligatiei legale de angajare in Romania (pentru

persoane ce nu sunt cetateni ai UE);

e Date de identificare ale persoanei ce face recomandare (nume, prenume, loc de

munca, functie, telefon, e-mail)

e Date suplimentare furnizate Tn mod voluntar de dumneavoastra in CV sau in vederea

incheierii contractului individual de munca (e.g. fotografie, hobby-uri, date privind

detinerea unui permis de conducere, permis de sedere, certificat de inregistrare a

rezidentei, starea civila etc.);

e Cazier judiciar, scrining de integritate (portalul ministerului de justitie).

Durata de prelucrare: durata procesului de recrutare si selectie la care se adauga un an dupa

finalizarea acestuia, pt apararea companiei impotriva oricaror plangeri facute de candidati -
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art. 20 coroborat cu art. 8 din ord 37/2000 privind prevenirea si sanctionarea tuturor formelor

de discriminare.

Managementul bazelor de date de talente (HR)

Scop: Utilizarea informatiilor pentru recrutari ulterioare.
Legalitate: consimtamantul persoanelor vizate.
Persoane vizate: candidatii pentru pozitiile disponibile.
Date cu caracter personal:
e Date de identificare: numele complet, data nasterii, sexul, domiciliul/resedinta,
cetatenia;
e Date de contact: numarul de telefon si adresa de e-mail;
e Date privind studiile urmate si calificarile obtinute;
e Date privind experienta profesionala anterioara;
e Date rezultate din procesul de selectie;
e Date suplimentare furnizate in mod voluntar de dumneavoastra in CV sau in vederea
incheierii contractului individual de munca (e.g. fotografie, hobby-uri, date privind
detinerea unui permis de conducere, permis de sedere, certificat de inregistrare a

rezidentei, starea civila etc.).

Durata de prelucrare: 5 ani de la incheierea procesului de recrutare si selectie.

Managementul derularii contractelor de vanzare/achizitie de produse si servicii

Scop: Semnarea si derularea contractelor de vanzare/achizitie de produse si servicii.

Legalitate: demersuriin vederea semnarii contractelor si derularea contractelor.
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Persoane vizate: reprezentantii partilor contractante autorizati sa angajeze si sa deruleze
contractele de vanzare/achizitie de produse si servicii, alte persoane specifice obiectului
contractelor.
Date cu caracter personal:

e Date de identificare: numele complet, functie, loc de munca, semnatura;

e Date de contact: numarul de telefon si adresa de e-mail, adresa de corespondentd;

e Alte date cu caracter personal derivate din obiectul specific al contractelor.
Durata de prelucrare: durata de derulare a contractelor la care se adauga o perioada de

arhivare de 10 ani de zile.

Managementul activitatii de audit de management al calitatii, financiar si
operational

Scop: Desfasurarea activitatii de audit de management al calitatii, financiar si operational.
Legalitate: interesul legitim al operatorului pentru conformitatea si eficientizarea activitatii
financiare si operationale

Persoane vizate: toate persoanele ce au rol in desfasurarea activitatii auditate, precum si
persoanele care sunt mentionate in documentele auditate.

Date cu caracter personal:

Datele cu caracter personal cuprinse in activitatile auditate.

Durata de prelucrare: 10 ani.

Managementul activitatilor de organizare evenimente

Scop: Promovarea companiei si imaginii acesteia, dezvoltarea spiritului de echipa.
Legalitate: Interesul legitim al companiei

Persoane vizate: Personalul angajat, personal beneficiari (potentiali beneficiari) sau furnizori
alti invitati la evenimente.

Date cu caracter personal:
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e Date de identificare: numele complet, data nasterii, sexul, domiciliul/resedinta, locul
de munca.
e Date de contact: numarul de telefon si adresa de e-mail;
e Alte date cu caracter personal specifice unui tip de eveniment (mentionate in
consimtamantul specific evenimentului).
Durata de prelucrare: durata evenimentului la care se adauga o perioada de stocare de 10

ani.

Managementul reclamatiilor si litigiilor

Scop: Derularea activitatii specifice solutionarii reclamatiilor si litigiilor.
Legalitate: interesului legitim urmarit de operator pentru protejarea intereselor organizatiei.
Persoane vizate: toate persoanele implicate in solutionarea reclamatiilor si litigiilor.
Date cu caracter personal:
e Date de identificare: nume si prenume, loc de munca, functie, telefon, adresa de e-
mail;
e Alte date relevante pentru derularea solutionarii reclamatiilor si litigiilor.
Durata de prelucrare: in functie de speta, conform legislatiei in vigoare, si ulterior pe o

perioada de 2 ani de la solutionarea reclamatiei sau litigiului.

Managementul activitatii de monitorizare si inregistrare video/audio

Scop: Protectia proprietatii private si prevenirea infractionalitatii.
Legalitate: Interesul legitim al companiei pentru protejarea proprietatii private si prevenirea
infractionalitatii.
Persoane vizate: Personalul angajat, vizitatorii.
Date cu caracter personal:
e Imaginea video/inregistrarea audio

e Localizare in timp
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Durata de prelucrare: 30 zile

5. Destinatari

Managementul si Top Managementul companiei

IS0 3001 1S0 14001 OHSAS 18001 IS0/CEI 27001

Furnizori implicati in mod direct/indirect in procesul de promovare, proiectare, productie,
depozitare, comercializare (ex. servicii de transport, servicii de curierat, servicii organizari

evenimente si deplasari, servicii de inchiriere si intretinere etc);
Furnizori de servicii medicale

Furnizori de servicii de securitatea si sanatate in munca si PSI

Furnizori de servicii bancare, servicii financiare si de asigurare
Furnizori de servicii de paza si protectie

Furnizori de servicii IT si comunicatii

Furnizori de servicii asociate salarizarii

Furnizori de servicii juridice

Furnizori de servicii suport

Autoritatile statului (ANAF, ITM, alte institutii abilitate conform legal);

Alte companii din cadrul grupului RADCOM

6. Drepturile Persoanelor Vizate

Drepturile pe care le aveti in ceea ce priveste datele dumneavoastra cu caracter personal:

Conform Regulamentului (UE) 679/2016, va puteti exercita oricare dintre urmatoarele

drepturi:
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e dreptul de acces la datele cu caracter personal care va privesc;

e dreptul de a solicita rectificarea sau actualizarea datelor cu caracter personal
atunci cand acestea sunt inexacte sau incomplete;

e dreptul de a solicita stergerea datelor cu caracter personal daca, de exemplu,
datele nu mai sunt necesare pentru procesare, sau persoana vizata obiecteaza in
ceea ce priveste prelucrarea datelor sau prelucrarea datelor cu caracter personal
a fost facuta in mod ilegal ;

e dreptul la portabilitatea datelor, in sensul transferului datelor dumneavoastra
personale catre un alt operator de date personale intr-un format structurat ce
poate fi citit automat;

e dreptul la restrictionarea prelucrarii datelor cu caracter personal in cazurile
in care, de exemplu, legalitatea procesarii sau exactitatea datelor este contestata.
Odata restrictionata, operatorul poate doar sa stocheze datele personale, nu
poate sa le foloseascd mai departe si poate sa ridice restrictia numai dupa ce a
informata persoana vizata despre aceasta intentie. Fiecarui destinatar caruia i-
au fost comunicate datele cu caracter personal trebuie sa fie informat cu privire
la orice rectificare, stergere sau restrictie care a fost efectuata pentru a se
conforma cu acesta solicitare;

e dreptul de a va opune prelucrarii in cazul in care aceasta se efectucaza in
vederea protejarii interesului nostru legitim daca situatia dumneavoastra
particulara va ofera motive intemeiate;

e dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrare
automata, inclusiv crearea de profiluri, care produce efecte juridice care va
privesc sau va afecteaza intr-o masura semnificativa;

e dreptul de a depune o plangere la noi si/sau la autoritatea competenta privind
protectia datelor;

e dreptul de a va retrage consimtamantul, in orice moment, pentru prelucrarea
datelor personale, la care ati consimtit anterior;

Pentru exercitarea acestor drepturi, precum si pentru orice intrebari suplimentare cu
privire la aceastd notificare sau in legatura cu utilizarea de catre RADCOM a datelor
personale, va rugam sa ne contactati alegand oricare din modalitatile de comunicare
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descrise mai jos (paragraful 10), precizand, totodata, numele dumneavoastra, adresa
postala sau de email (in functie de modalitatea prin care doriti sa comunicam), numarul
dumneavoastra de telefon precum si scopul cererii dumneavoastra.

7. Securitatea si confidentialitatea

RADCOM si angajatii acesteia au implementat masurile tehnice si organizatorice pentru a
proteja datele cu caracter personal impotriva distrugerii accidentale sau neautorizate, a pierderii
accidentale, a modificarilor sau accesului neautorizat. Aceste masuri sunt dezvoltate tinind
seama de rezultatele analizei de risc a prelucrarilor efectuate si sunt evaluate si testate la
intervale regulate. Securitatea si confidentialitatea necesitd masuri de sporire a gradului de
constientizare, instruire si comunicarea a problemelor legate de protectia datelor cu caracter
personal in cadrul organizatiei (training pentru toti angajatii care au acces la date cu caracter
personal, alocarea responsabilitdtilor, etc.). Trebuie luate in considerare tehnici cum ar fi
minimizarea datelor, limitarea perioadei de stocare a informatiei, pseudonimizarea, criptarea,
contracte de confidentialitate, integritate fizica a suporturilor de date si logarea conform
drepturilor de acces in functie de rolul avut in prelucrarea datelor cu caracter personal.

8.Persoana imputernicita de operator

RADCOM a impus persoanelor imputernicite de operator, adica orice subcontractant care
prelucreaza date cu caracter personal in numele RADCOM, sa implementeze masuri de
securitate tehnice si organizationale adecvate. Atunci cand se iau in considerare aceste masuri,
trebuie avute in vedere in mod corespunzator stadiul actual al sistemelor informatice, natura,
obiectul, contextul si scopurile prelucrarii precum si riscurile privind incalcarea drepturilor si
libertatilor persoanelor fizice. RADCOM a incheiat un acord de procesare cu fiecare dintre
persoanele imputernicite in conformitate cu cerintele RGPD.

9. Transferul datelor

Transferul datelor cu caracter personal este garantat din punct de vedere al securitatii in tarile
din Uniunea Europeana / Spatiul Economic European si in alte tari considerate de Comisia
Europeana ca asigurand un nivel adecvat de protectie a acestora. Atunci cand datele cu caracter
personal sunt exportate de RADCOM care actioneaza ca operator in Uniunea Europeana catre
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destinatari din tarile care nu ofera un nivel adecvat de protectiec, RADCOM s-a asigurat ca sunt
puse in aplicare masuri de protectie adecvate, clauze contractuale standard privind protectia
datelor cu caracter personal sau mecanisme de certificare aprobate.

10. Persoana responsabila de protectia datelor cu caracter personal

Top Managementul se asigura ca persoana responsabila de protectia datelor primeste resursele
adecvate, instruirea si garantiile de independenta necesare pentru a-si gestiona eficient
sarcinile.

Persoana responsabila cu protectia datelor are urmatoarele sarcini:

-Informarea si consilierea angajatilor si persoanelor imputernicite de RADCOM care se ocupa
de prelucrarea datelor cu caracter personal cu privire la obligatiile care le revin in temeiul
regulamentului 679/2016 si altor dispozitii de drept al Uniunii Europene si al dreptului intern
referitoare la protectia datelor.

-Monitorizarea respectarii Regulamentului 679/2016, a altor dispozitii de drept al Uniunii
Europene sau de drept intern referitoare la protectia datelor cu caracter personal si a politicii
RADCOM sau a persoanei imputernicite de RADCOM 1n ceea ce priveste protectia datelor cu
caracter personal inclusiv alocarea responsabilitatilor si actiunile de sensibilizare si de instruire
a personalului implicat in operatiunile de prelucrare si poate efectua verificari periodice,
revizuiri si audituri ale documentelor, procedurilor si operatiunilor.

-Furnizarea de consiliere la cerere in ceea ce priveste evaluarea impactului asupra protectiei
datelor si monitorizarea functionarii acesteia in conformitate cu prevederile articolului 35 din
regulamentul 679/2016.

-Cooperarea cu autoritatea de supraveghere (ANSPDCP).

-Asumarea rolului de punct de contact pentru ANSPDCP privind aspectele legate de prelucrare
inclusiv consultarea prealabila mentionata la articolul 36 din RGPD precum si daca este cazul
consultarea cu privire la orice alta chestiune.

-Coordoneaza tratarea cererilor persoanelor vizate.

Date de contact
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Persoana responsabila de protectia a datelor cu caracter personal :
-e-mail: dpo@radcom.ro
-adresa corespondenta: Strada George Constantinescu, nr. 2C, Etaj 5 & 6, Cod: 20339,

Sector 2, Bucuresti, Romania



